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Poskytnuti informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisu,

Vazena pani,

hlavni mésto Praha — Magistrat hlavniho mésta Prahy (dale jen ,MHMP®), jako povinny subjekt ve smyslu
zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpist (dale jen ,InfZ*),
obdrzel Vasi zadost ze dne 28. 11. 2025 o poskytnuti informace (dale jen ,zadost"). Z davodu vyhledavani a
sbéru informaci v jinych Ufadovnach povinného subjektu (MHMP) odliSnych od odboru vyfizujiciho Vasi
Zadost, byla prodlouZena Ihuta pro poskytnuti informace, a to pfipisem ze dne 3. 12. 2025 pod €. j. MHMP
1277940/2025.

Ve Vasi Zadosti uvadite:

,...V souvislosti s realizovanym Setfenim i na dalsich krajskych tfadech v Ceské republice, si dovoluji poZadat
o poskytnuti nize uvedenych informaci.

V textu teto Zadosti je dale pro oznaceni krajského uradu pouZivan souhrnny pojem ,urad®, a dale pro
oznaceni Odboru informatiky nebo Oddéleni informatiky souhrnny pojem ,IT utvar”.

1. Strategie ICT a digitalizace krizového rizeni.

« Jakou formou je ve Vasi Strategii ICT zahrnuta problematika zaméfena na digitalizaci krizového Ffizeni v
navaznosti na moderni technologie a koncepci Smart Cities?

* Pokud je tato problematika ve Vasi Strategii ICT obsaZena, jakym zplsobem dochazi k plnéni téchto cili?
* | ze plnéni téchto cilt dohledat verejné napr. na webovych strankach nebo specializovanem portale Vaseho
uradu?
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» Jaké moderni technologie nebo koncepty Smart Cities povazuje Va$s drad za klic¢ové pro rozvoj krizového
fizeni napr. prostrednictvim loT senzort, umélé inteligence nebo cloudovych sluzeb?

* Obsahuje Strategie ICT VaSeho ufadu také cile v oblasti sitové bezpeénosti a kybernetické odolnosti, a to
v kontextu podpory digitalizace krizového fizeni?

» Ma Vas drad zpracovany plan rozvoje infrastruktury napf. modernizace aktivnich prvkd, segmentace sité,
modernizace sitové patere?

* Jakou formou jsou tyto cile financovany a vyhodnocovany z hlediska investi¢ni efektivity a udrzitelnosti?

2. Koncepce Smart Cities a rozvoj ICT v oblasti krizového fizeni.

Koncepcéni testovani inovativnich bezpecnostnich technologii

 Jaké nové technologie v oblasti bezpeénosti ICT infrastruktury Vas arad testuje nebo jaké jsou na Vasem
Uradu implementovany pristupy napfi. Zero Trust, behavioralni monitoring, endpoint detection?

* VyuzZiva Vas urad testovaci prostfedi (sandbox) pro ovéfovani novych feSeni pred nasazenim do provozu?
» Maji tyto technologie i souvislost s krizovym Fizenim?

* Spolupracuje Vas urad s NUKIB, univerzitami ¢ komerénimi partnery v oblasti testovéni bezpecénostnich
inovativnich technologii, pokud ano s jakymi ve VaSem kraji?

» Jakym zplsobem IT utvar Vaseho uradu stanovuje priority a financni planovani pro testovani novych
bezpecnostnich technologii?

Komplexni rozvoj metropolitnich dispecinkt jako center situacniho a krizového fizeni

» Jakym zplsobem IT utvar Vaseho uradu technicky nebo bezpecnostné podporuje méstské Ci regionalni
dispecerské systémy napr. formou metodické podpory, sdileni infrastruktury, zaji§téni konektivity, Sifrovaného
prenosu dat nebo zalohovacich sluzeb?

* Ma Vas urad zpracovany plan modernizace sitové infrastruktury napr. aktivnich prvka, serverd, datovych
linek, které jsou vyuZivany také pro datové propojeni a komunikaci s dispecerskymi systémy mést a sloZzek
Integrovaného zachranného systéemu (1ZS)?

* Ma Vas urad zfizen centralni bezpecnostni dohled napr. SOC nebo SIEM, a pokud ano, zahrnuje tento
dohled i monitoring nebo koordinaci bezpecnostnich udalosti z informacnich systémd, které vyuZivaji mésta
nebo dispecinky v ramci Krizového fizeni?

» V ramci zajisténi technologické infrastruktury a informacnich toku pro krizové fizeni krajskeé urady spravuji
také ucelové informacni systémy pro krizové fizeni, véetné systému v reZimu utajovanych informaci. Krajské
urady tedy zajistuji provoz, bezpecnost a spravu informacniho systému krizového fizeni, véetné cCasti
fungujicich v reZimu utajovanych informaci podle zakona ¢. 412/2005 Sb. Je tento systém soucasti
technického zazemi krajského dispecinku nebo krizového Stabu? Zajistuje provoz tohoto systému primo Vas
urad IT atvarem nebo prostfednictvim externiho dodavatele napf. na zakladé servisni smlouvy?

Zajisténi kompatibility technologickych reSeni v ramci krizového Fizeni

» Jakym zpusobem IT atvar Vaseho dradu zajistuje interoperabilitu systému mezi ufadem, mésty, slozkami
IZS a statni spravou?

» Jakym zpuasobem IT atvar Vaseho dradu vyhodnocuje bezpecnostni rizika a zajistuje kompatibilitu sitové
architektury s narodnimi systémy?

Zavadéni vzdalenych pristupti pro PCR do MKDS obci
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« Koordinuje Vas tfad podporu pro zavadéni vzdélenych pfistupti PCR do méstskych kamerovych systémd,
pokud ano, jaky odbor a jakym zplsobem?

* Kdo na Vasem uradu schvaluje technické parametry a finanéni ramec téchto propojeni na Vasem dradu a
Jaky odbor ma za tyto ¢innosti odpovédnost?

Bezpecéné reqgionalni privatni datové sité

* Podili se Vas$ ufad na rozvoji a rozsifovani bezpecénych regionalnich datovych siti pro sdileni citlivych dat?
» Jakym zpusobem (formou) IT Gtvar feSi spravu a upgrade aktivnich sitovych prvku (firewally, switche,
routery)?

* Jakou formou zabezpeceni jsou feSena pristupova prava, audit a Sifrovani datovych pfenost?

* Vyuziva Vas arad SIEM pro centralizovanou spravu logt a bezpecénostnich udalosti?

* Jak jsou tyto sité financovany a udrzovany (interni rozpocet / dotani programy)?

» Jakym zpisobem Vas IT atvar vyhodnocuje navratnost a efektivitu téchto investic?

« Je soucasti téchto procest také financni a investicni planovani modernizace sité na Vasem dradu?

Metodika zahrnuti bezpeénostniho kritéria do ¢innosti uradu

* Ma Vas arad implementovanou interni metodiku pro hodnoceni bezpecnostnich dopadu IT projektd v
souladu s platnou legislativou v oblasti kybernetické bezpeénosti v CR a EU?

 Jakou formou je na VaSem Uradu zajisténo projektoveé Fizeni IT zahrnujici sitovou bezpeénost, fizeni rizik
a rozpoctové dopady?

» Jakym zplsobem Vas$ urad Skoli pracovniky ICT a vedouci odbor( v oblasti sitové bezpecnosti a krizové
komunikace?

Kompatibilita inovativnich technologickych reseni

» Jakym zplasobem IT atvar VaSeho uradu zajistuje technickou a bezpecnostni kompatibilitu novych feSeni
vychazejicich z koncepce Smart Cities a digitalizace krizového fizeni se stavajici sitovou infrastrukturou
uradu?

» Jakym zpusobem IT utvar planuje modernizaci a financovani sitové infrastruktury v souvislosti s digitalni
transformaci?*

V souladu s ustanovenim § 14 odst. 5 pism. d) InfZ Vam v soucinnosti odborem informatickych €innosti
MHMP a odborem bezpecénosti MHMP poskytujeme pozadované informace, a to nasledovné.
K jednotlivym otazkam Vas$i zadosti uvadime:

» Jakou formou je ve Va$i Strategii ICT zahrnuta problematika zamérena na digitalizaci krizového Fizeni v
navaznosti na moderni technologie a koncepci Smart Cities?

Problematika digitalizace krizového fizeni je ve Strategii ICT hl. m. Prahy zahrnuta koncepéné a prufezove,
zejména v oblasti rozvoje ICT architektury, integrace informacnich systému, prace s daty a zajisténi
kybernetické bezpecénosti. Tyto oblasti vytvareji technologické a organiza¢ni pfedpoklady pro podporu agend
krizového fizeni v navaznosti na moderni technologie a principy Smart Cities.

* Pokud je tato problematika ve Vasi Strategii ICT obsazZena, jakym zptsobem dochazi k pinéni téchto cil?

PInéni cild probiha prostfednictvim systematické realizace opatfeni a projektl vyplyvajicich z informacni
koncepce. Jedna se hlavné o rozvoj infrastruktury, integraci systému, digitalizaci sluzeb a posilovani
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bezpecénosti ICT, pfi€emz jednotlivé aktivity jsou realizovany v navaznosti na pribézné identifikované potfeby
Uradu.

* Lze pInéni téchto cilti dohledat vefejné napr. na webovych strankach nebo specializovaném portale Vaseho
uradu?

Ano, plnéni téchto cill Ize v omezeném rozsahu dohledat prostfednictvim vefejné dostupnych strategickych
dokumentu a informaci o jejich naplfiovani, zejména v ramci projednavani hodnoticich zprav organy hl. m.
Prahy. Vybrané informace o projektech v oblasti Smart Cities jsou rovnéz zvefejhiovany na specializovanych
webovych strankach hl. m. Prahy. Detailni technické a provozni informace nejsou z duvodu bezpeénosti a
charakteru feseni vefejné publikovany.

» Jaké moderni technologie nebo koncepty Smart Cities povaZuje Vas drad za kli¢ové pro rozvoj krizového
fizeni napr. prostfednictvim loT senzort, umélé inteligence nebo cloudovych sluzeb?

Veskeré technologie vyuzivané v ramci hl. m. Prahy pro krizové fizeni jsou v souladu s moznostmi ufadu a
jeho materialné technologickym vybavenim. Odbor bezpecnosti MHMP sleduje trendy technologického
rozvoje a v soucinnosti s pfislusnymi odbory MHMP a zainteresovanymi subjekty reaguje na jejich pfipadné
mozné implementace do procest HMP pro krizové fizeni.

» Obsahuje Strategie ICT VaSeho uradu také cile v oblasti sitové bezpecnosti a kybernetické odolnosti, a to
v kontextu podpory digitalizace krizového fizeni?
Ano obsahuje.

» Ma Vas drad zpracovany plan rozvoje infrastruktury napr. modernizace aktivnich prvkd, segmentace sité,
modernizace sitové patere?
Ano ma, a to v ramci informacéni koncepce.

« Jakou formou jsou tyto cile financovany a vyhodnocovany z hlediska investiCni efektivity a udrzitelnosti?
Financovani probiha z rozpoctu MHMP a nasledné je periodicky vyhodnocovano cyklicky v souvislosti s
obménami koncicich podpor vyrobce konkrétni technologie.

 Jaké nové technologie v oblasti bezpecnosti ICT infrastruktury Vas drad testuje nebo jaké jsou na Vasem
uradu implementovany pristupy napri. Zero Trust, behavioralni monitoring, endpoint detection?

S ohledem na skutecnost, jejich zvefejnéni by mohlo vést k naruseni bezpeCnostnich opatieni a zvyseni
rizika neopravnéného zasahu do chranénych systému, sdélujeme, Ze je implementovana vétSina
bezpecénostnich technologii.

» Vlyuziva Vas urad testovaci prostredi (sandbox) pro ovérovani novych feSeni pfed nasazenim do provozu?
Ano, vyuziva.

» Spolupracuje Vas urad s NUKIB, univerzitami ¢i komerénimi partnery v oblasti testovéni bezpecénostnich
inovativnich technologii, pokud ano s jakymi ve Vasem kraji?
Ne, v oblasti testovani bezpeénostnich inovativnich technologii nespolupracuje.

» Jakym zpiasobem IT utvar Vaseho uradu stanovuje priority a financni planovani pro testovani novych
bezpecnostnich technologii?

Stanovovani priorit a planovani financi probihaji strategicky v ramci pInéni informacni koncepce a sou¢asné
v konkrétnich pfipadech dle aktualnich mimofadnych bezpeénostnich hrozeb.
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» Jakym zpisobem IT atvar Vaseho dfadu technicky nebo bezpecnostné podporuje méstské Ci regionalni
dispecerské systémy napf. formou metodické podpory, sdileni infrastruktury, zajisténi konektivity, Sifrovaného
pfenosu dat nebo zalohovacich sluzeb?

V ptipadé MC a zfizovanych organizaci véemi dotazovanymi zplsoby, vzdy dle konkrétniho projektu,
systému a pfislusné organizace.

» Ma Vas arad zpracovany plan modernizace sitové infrastruktury napr. aktivnich prvkd, serverd, datovych
linek, které jsou vyuZivany také pro datové propojeni a komunikaci s dispecerskymi systémy mést a sloZek
Integrovaného zachranného systemu (I1ZS)?

Plan pro tyto konkrétni prvky zpracovany neni, feSi se operativné v navaznosti na aktualizace infrastruktury
u zajmovych subjektl. Tim je zajisSténa kontinuita.

» Ma Vas drad zfizen centralni bezpecnostni dohled napr. SOC nebo SIEM, a pokud ano, zahrnuje tento
dohled i monitoring nebo koordinaci bezpecnostnich udalosti z informacnich systémd, které vyuZzivaji mésta
nebo dispecinky v ramci Krizového fizeni?

S ohledem na pfipadna bezpec&nostni rizika sdélujeme pouze, ze ma SOC i SIEM.

 V ramci zajisténi technologické infrastruktury a informacnich tokt pro krizové fizeni krajské urady spravuji
také ucelové informacni systémy pro krizové Ffizeni, véetné systému v rezimu utajovanych informaci. Krajské
urady tedy zajistuji provoz, bezpecnost a spravu informacniho systému krizového fizeni, véetné cCasti
fungujicich v reZimu utajovanych informaci podle zakona ¢. 412/2005 Sb. Je tento systém soucasti
technického zazemi krajského dispecinku nebo krizového Stabu? Zajistuje provoz tohoto systému pfimo Vas
urad IT atvarem nebo prostfednictvim externiho dodavatele napf. na zakladé servisni smlouvy?

Je zajisténo prostiednictvim externich dodavatelll, na zakladé servisnich a rozvojovych smiuv.

» Jakym zplsobem IT utvar Vaseho uradu zajistuje interoperabilitu systémi mezi Gradem, mésty, slozkami
IZS a statni spravou?
Interoperabilita zajisténa na zakladé soucinnosti s pfisluSnymi subjekty.

» Jakym zpusobem IT utvar VaSeho ufadu vyhodnocuje bezpecnostni rizika a zajistuje kompatibilitu sitové
architektury s narodnimi systémy?

Vyhodnoceni rizik probiha na zakladé pravidelnych internich jednani s podklady ziskanymi z monitorovacich
a bezpecnostnich systému. Zajisténi kompatibility probiha na zakladé plnéni legislativnich a technickych
pozadavkl provozovatelll narodnich systémdu.

« Koordinuje Vas tfad podporu pro zavadéni vzdélenych pfistupti PCR do méstskych kamerovych systémd,
pokud ano, jaky odbor a jakym zplsobem?

Ano. Kompetence je rozdélena mezi odbor bezpeénosti MHMP a odbor informatickych €innosti MHMP. Odbor
informatickych €innosti MHMP ma v kompetenci pfidélovani prav pfistupu do MKS dle stanovenych pravidel.

* Kdo na Vasem uradu schvaluje technické parametry a finanéni ramec téchto propojeni na Vasem dradu a
Jaky odbor ma za tyto ¢innosti odpovédnost?

Odbor informatickych €innosti MHMP ve spolupraci s odborem bezpe&nosti MHMP.

* Podili se Vas$ ufad na rozvoji a rozsifovani bezpecnych regionalnich datovych siti pro sdileni citlivych dat?
Nepodili.
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» Jakym zpusobem (formou) IT datvar re$i spravu a upgrade aktivnich sitovych prvka (firewally, switche,
routery)?
Jedna se o neverfejnou a strategickou informaci.

* Jakou formou zabezpeceni jsou feSena pristupova prava, audit a Sifrovani datovych pfenost?
Jedna se o neverfejnou a strategickou informaci.

* Vyuziva Vas arad SIEM pro centralizovanou spravu logt a bezpecnostnich udalosti?
Ano, vyuziva.

* Jak jsou tyto sité financovany a udrZzovany (interni rozpocet / dotaéni programy)?
Financovani probiha z rozpo¢tu MHMP a z dostupnych dota¢nich program(, nasledné je vSe periodicky
vyhodnocovano.

» Jakym zpisobem Vas IT dtvar vyhodnocuje navratnost a efektivitu téchto investic?
Je periodicky vyhodnocovano cyklicky v souvislosti s obménami koncicich podpor vyrobce konkrétni
technologie.

« Je soucasti téchto procest také financni a investicni planovani modernizace sité na Vasem dradu?
Ano, je.

* Ma Vas darad implementovanou interni metodiku pro hodnoceni bezpecnostnich dopadu IT projektd v
souladu s platnou legislativou v oblasti kybernetické bezpeénosti v CR a EU?

v souCasné dobé je zahajen proces Upravy internich dokumentl v souvislosti s nabytim ucinnosti nového
zakona o KB €. 264/2025 Sb.

* Jakou formou je na VaSem Gradu zajisténo projektoveé rfizeni IT zahrnujici sitovou bezpeénost, fizeni rizik
a rozpoctové dopady?

Projektové Fizeni je realizovano systémové prostfednictvim standardizovanych pracovnich postupt, které
zajistuji jednotny pfistup k implementaci a spravé informacnich technologii. Tato €innost je realizovana jako
kontinualni sluzba, pfiCemz jednotlivé projekty vychazeji z pribézné identifikace potfeb urfadu a aktualniho
kontextu projektového okoli. Specifika sitové bezpe&nosti jsou feSena v souc€innosti s odpovédnymi rolemi
dle zakona o kybernetické bezpelnosti, jejichz Ukolem je zajistit integraci bezpeénostnich opatfeni a
metodiku Fizeni rizik do celého zivotniho cyklu IT projektd. Rozpoctové dopady jsou Fizeny v ramci
standardnich finan€nich mechanismd MHMP s dirazem na provozni udrzitelnost a efektivitu vynaloZzenych
prostredkd.

» Jakym zplsobem Va$ urad Skoli pracovniky ICT a vedouci odbort v oblasti sitové bezpecnosti a krizové
komunikace?
Tato Skoleni zajiStuje odbor personalni MHMP, a to cestou internich a externich vzdélavacich kurzu.

» Jakym zpusobem IT dtvar Vaseho ufadu zajiStuje technickou a bezpeénostni kompatibilitu novych reseni
vychazejicich z koncepce Smart Cities a digitalizace krizového fizeni se stavajici sitovou infrastrukturou
uradu?

IT utvar zajiStuje technickou a bezpelnostni kompatibilitu novych fedeni prostfednictvim uplatiiovani
architektonickych, technickych a bezpe¢nostnich standardd MHMP. Nova feSeni jsou posuzovana z hlediska
souladu se stavajici sitovou a technologickou infrastrukturou a s poZzadavky vyplyvajicimi z platné legislativy
v oblasti kybernetické bezpecnosti.
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» Jakym zpusobem IT utvar planuje modernizaci a financovani sitové infrastruktury v souvislosti s digitalni
transformaci?
Toto je planovano v ramci informaéni koncepce.

S pozdravem

Mgr. Rudolf Kramar, Ph.D.
feditel odboru pravni podpory
podepsano elektronicky
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