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V4&s dopis zn. MHMP 1069598/2024
C. j-: MHMP 107093 1/2024

Pocet listivpriloh: -/

Vazeny pane primatore,
v odpovéd na Vas dnesni dopis Vam mohu sdéiit nasledujici:

1} Ve véci splnéni smlouvy tvorby NADSTAVBOVEHO SYSTEMU MESTSKEHO
KAMEROVEHO  SYSTEMU HLAVNIHO  MESTA PRAHY, g
INO/40/03/003916/2023  komunikoval Operator 1CT as. osobou ||
T - [ 1117 dne 23. 5. 2024 a obratem pan reditel O1C MHMP
postial tuto komunikaci Vam. Piikladdam zdznam komunikace i pfedmétné vyjadieni —

viz soubaory s nazvy OICT201C. . v priloze.

2) Ve véci Fefeni bezpetnostniho incidentu v MKS HMP ze 14. 3. 2024 komunikoval
Operaror ICT a.s. osobou dne 24. 5. 2024 se zastupci
odboru BEZ MHMP, jmenovité pani feditelkou Stalmachovou a panem Halehakem.
Prikladam zéznam komunikace i predméné vyjadfeni — viz soubory sndzvy
OICT2BEZ... v pfiloze.

V pevni § druhé vici jsou toto nejaktedingi$i informace, kferé mam. Coby funk¢né prisluiny radni

k Operatoru [CT a.s. jsem pfipraveny se obéma vécem dal vénovat dle potfeby.

S pozdravem

Digitalné podepsal
RNDr. RNDr. Daniel
Daniel Mazur, PhD.

Datum: 2024.05.30
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Délnicka 213/12 246 030983
Praha ¥ — Haoleovice info@operatorict.cz
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Vaieny pan

Maer. Jifi Kéroly

feditel ocdboru informatickych €innost(
Magistrat hlavniho mésta Prahy

V Praze dne 22, kvétna 2024

Informace k napinéni smlouvy SMLOUVA O ZAJNSTENI SPRAVY A PROVOZUSCHOPNOSTI NADSTAVBOVEHO SYSTEMU MESTSKEHO
KAMEROVEHO SYSTEMU HLAVNIHO MESTA PRAHY, & IND/40/03/003916/2023

Vaieny pane fediteli,

vsouladu se zdvérem jednani s primatorem hlavniho mésta Prahy dne 15. kvétna 2024 Vam predklddame navrh harmonogramu
dodavky slufeb podle KL KL-OICT-SW-PREPNEW smicuvy SMLOUVA O ZANSTENT SPRAVY A PROVOZUSCHOPNOSTI
NADSTAVBOVEHO SYSTEMU MESTSKEHO KAMEROVERO SYSTEMU HLAVNIHO MESTA PRAHY, . INC/40/03/003916/2023 signované
17.10.2024 (dédle také ,Smlouva”) a vyjddfeni k VaSemu dopisu &.j. MHMP 866715/2024.

Pro dalsi postup je z naieho pohledu dite?ité zafixovat rozsah soudinnosti hlavniho mésta Prahy, kterd bude pro pinéni Smlouvy nadi
spoleénosti poskytnuta.

1} Soufinnost HMP — potvrzeni zdvéra jedndni s primdtorem hl.m. Prahy

a. 0IC MHMP sdéluje, Ze spolefnosti Operdtor ICT, a.s., (dale také ,OICT") nedoda pro pripravu ZD dokumentaci o
vztazich mezi subjekty s roli v oblasti ochrany osobnich adaji.

b. OBEZ MHMP sdéluje, e podle jeho urfeni neni Méstsky kamerovy systém hlavniho mésta Prahy (dile také jen
»MKS HMP"), jak je vymezen platnou Koncepci Méstskéha kamerového systému hlavniho mésta Prahy, neni
vyznamnym informalnim systémem ve smyslu vyhlasky & 317/2014 Sb., o vyznamnych informacnich systémech
a jelich uréujicich kritériich, ve znéni pfedpisd pozdéjiich.

¢.  QICMHMP a OBEZ MHMP sdéluji, Ze pfiprava ZD ma probihat tak, Ze OICT bude pfistupovat k MKS HMP, jako by
vyznamnym informadnim systémem byl a navrhne organizaéni a technicka opatfeni na ochranu osobnich udaji
s vyuZitim technické dokumentace doposud poskytnuté CICT hlavnim méstem Praha.

d.  OIC sdéluje, 7e bude akceptovat, Ze popis stavajici architektury MKS HMP nebude zahrnovat popis vztah( mezi
subjekty s roli v oblasti ochrany osebnich adaji v MKS HMP.

e. CIC sdéluje, Ze bude akceptovat, ie popis stavajici architektury MKS HMP nebude zahrnovat popis vztahl mezi
subjekty s roli v fizeni kybernetické bezpeénosti v MKS HMP.

Navrh: T =31.5.2024

Dile se na Vds obracime se zdvofilou 2adosti o soudinnost podle &l 1V USNESEN[ Rady htavaiho mésta Prahy &isto 2263 ze dne
16.10.2023 k navrhu na uzavieni Smlouvy o zajisténi spravy a provozuschopnosti nadstavbového systému méstského kamerového
systému hlavniho mésta Prahy se spoleénosti Cperétor ICT, a.s., na zakladé vertikdlni spoluprace ve smyslu § 11 zékona ¢ zadavéani
verejnych zakazek:

2)  Soutinnost OBEZ MHMP Pfiprava technické specifikace nového nodstavbového systému MKS HMP
OBEZ MHMP v ramci soucinnasti poskytne OICT platné bezpecfnostni politiky, nafizeni ke kybernetické bezpecnosti,
Metodicky pokyn feditele odboru bezpefnosti Magistratu hlavniho mésta Prahy ¢. 4/2022 Pravidla ufivani informacniho
systému Magistratu hi. m. Prahy
Navrh: T =31.5.2024

3)  Soutinnost OBEZ MHMP Pffprova technické specifikace nového nadstavbového systému MKS HMP
OBEZ MHMP v rédmci soulinnosti poskytne OICT dokumentaci MKS HMP, kterou vzl pro uréeni MKS HMP jake nikofiv
vyznamného informaéniho systému {dale také , VIS").
Navrh: T=31.5.2024

4} Soutinnost QOBEZ MHMP Piiprava technické specifikace navého nodstavbeového systéemu MKS HMP
CBEZ MHMP sd&li své pofadavky ke zpQsobu zapracovani SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU} 2022/2555
ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spolecné urovné kybernetické bezpeénosti v Unii a 0 zméné
nafizeni (EU} €. 910/2014 a smérnice {EU) 2018/1972 a o zrudeni smérnice {EU} 2016/1148 (smérnice NIS 2} do tverby ZD
nadstavbového SW MKS HMP, pfipadné sdéli, 7e takové poZadavky nedoda a OICT ma, analogicky k pokynu k WIS, pokyn
objednatele, aby poiadavky smérnice zapracoval do ZD s pééi edbornika. Pro vyloueni pochybnosti OICT uvadi, Ze je mu
znam stav pfipravy narodni legislativy, kterou ma byt platna smérnice transponovana.
Navrh: T =31.5.2024

Spakecnost Operdtor ICT, a. 5., jo zapsani Tento dok nt je povaZovin za viastnictv
v obchocnim rejstiku pod sp. zn. B 19676 spoleénosti Operstor ICT, a. 5., a mate byt
vadonou u Méstskéhe souduv Praze. ufivin vylwadné zpdsobem stanovenym

viomto dolumenty.
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Uréeni postupu v naplnéni aktivit podle KL-OICT-PREPNEW navazujici na navrh termind pro souinnost vyse:

1. PFiprava technické specifikace nového nadstavbového systému MKS HMP
T1=T+80dnu
2. Zajidténi shéru pozadavk( uZivateld MKS na novy nadstavbovy systém MKS HMP
T2=T1+21dni
3. Systematizace poZadavkir uZivatel(, definice technickych predpokladd pro jejich pokryti
T3=T2+14 dng
4, Zajisténi Gkon( zadavatele ve smyslu § 43 ZZVZ v souladu se ZZVZ pro HMP v rozsahu:
a) Provedeni pfedbé&iné trini konzultace podle ust. § 33 Z2vZ2 (KL hovofi chybné o ,pfedbéinych technickych konzultacich”
v souladu se Z2VZ)
T4 =73+ 100 dnu
b} Stanoveni vhodné formy pofizeni nového nadstavbového systému MKS HMP v souladu
se ZZVZ
T5=T4+ 7 dni

Casovani éinnosti od 4 b) bude dodano pribéing, nebof jedinou znadmou jsou Easové thity vychazejici ze ZZVZ. Nem{Zeme piedjimat
suverénni rozhodnuti Rady hlavniho mésta Prahy — nechceme Vam predkladat nereaing, o fakta neopfené ¢asové thity tam, kde by
se jednalo pouze o orientaéni body. Z tohoto divodu jsme ji7 na jedndni s panem primatorem formulovali ndvrh, #e budeme
pravidelnd o progresu v projektu Objednatele informovat, tim budeme Fizené harmonogram doplfiovat a zpFesfiovat tak, aby RV
2fizeny k napinéni této smlouvy mél k dispozici relevantni aktualizované informace ¢ krocich k dosaieni cile projektu, kiery je,
pfirozeng, i nadim cilem.

K Vadim navrhovanym milnikim:

Finalizace technické specifikace ZD

Rozhodnuti o zplisobu vefejné zakazky a zajisténi interniho procesu schvaleni zakazky na MHMP

Podpis smlouvy s vybranym uchazeéem

Realizace dila vybranym uchazeéem {analyza a navrh, vyvoj a implementace, testovani, $koleni a dokumentace, akceptace)
Uvedeni do provozu

L

chceme uvést to, Ze finalizace dokumentace nastane po provedeni PTK, vizte vyde. U milniku ,Zajifténi interniho procesu schvaleni
zakadzky na MHMP“ je Vade olekdvani neshodné s popisem zplsobu poskytovéani sluiby v uvedeném katalogovém listu: ,Zajiéténi
nového nadstavbového systému formou vefejné zakazky zajisti Poskytovatel na zakladé mandatu Objednatele formou schvdleni
usnesenim RHMP.” Pfedpokladame, e zplsob, jak bychom méli jako decefind obchodni spolednost hlavniho mésta Prahy interni
proces Magistrate hlavniho mésta Prahy zajistit, projedname na osobnim jednani; OICT Vam poskyine jakoukoliv vhodnou
soudinnost. Daldi milniky {3-5) upfesnime pe PTK, nyni bychom pouze odhadovali bez vstupnich informaci. Casové Ihity podle Z22VZ
jsou uvedeny v tabulce niZe — je pro nas zjevné, Ze €asové thity ze zdkona nebrani dosaieni ucelu smlouvy.

Vzhledem k tomu, e jsme zachytili dvahu o moiném uziti jednaciho fizeni s uverejnénim podle ust. § 60 ZZVZ, dopliujeme
predloZenou tabulku. Provedli jsme prvotni vyhodnoceni vhodnosti tohoto typu fizeni pro napinéni KL. Upozorfiujeme, ie podminky,
za kterych lze pou#it JRSU, jsou taxativiné uvedeny v § 60 ZZVZ a je podstatné analyzovat jejich spinéni v tomto konkrétnim p¥ipada.
Objektivni naplnéni téchto podminek je vychozim pfedpokladem pro pousiti jednaciho fizeni; odiivodnéni poufiti IRSU bude
zvefejnéno v pisemné zpravé zadavatele o zaddvacim Fizeni. Vyuiiti tohoto fizeni je vhodné zejména v situacich, kdy pfedchézejici
otevieng ¢i uzdi fizeni nevedlo k zamyslenym cilim zadavatele. Jak je smluvnim stranam znamo, nyni dodavame sluiby, které jsme
zasmluvnill, v refimu JRBU, stejné tak jako hlavni mésto Praha pFed nami.

Pfehled casovych Ihit:
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Oteviené fizeni
(§ 56 77VZ)

UEsi fizeni
1§ 98 27V

Jednaci fizeni s
uveieinénim {§
60 ZZVZ)

Jednaci fizeni
bez
uvefejnéni

(& 63 ZZVZ)

Rizeni
soutéznim
dialogem
(§ 68 2ZVZ)

se

Rizeni o]
inovacnim
partnerstvi

(& 70 22v2)

Lhita pro podéani
nabidky/ nutné
prodiouieni, pokud
neni umoinéno
podat nabidky
prostiednictvim
elektronického
nastroje nebo jsou
vyiadovany  vzorky
nebo model, které
nelze predloiit
prostfednictvim
elektronické
komunikace fnutné
prodlouieni, pokud
zadavatel postupuje
podle §%6 odst. 2
2ZVZ

nejméné 30 dnd/
35 dni/ 40 dnd

nejméné 25
dnti / 30 dnua /
35dnd

pfimérena thita

NR

NR

NR

Lhita pro podani
fadosti o  ufast/
nutné prodiouZeni,
pokud neni
umoinéno podat
nabidky
prostfednictvim
elektronického
nastroje

NR

nejméné 30
dnl

nejméné 30 dni

NR

nejméné
dnl

30

nejméng 30
dnd

Lhata pro podani
pfedbé&iné nabidky

NR

NR

nejméné 25 dni

NR

NR

NR

Lhita pro vysvétleni
zadavaci

dokumentace/vyavy
podle pfilohy & 6/
zkraceni podie & 57
odst. 2 pism. b} ZZVZ

nejméné 5
pracovnich dnt /
nejméngd 4
pracovni dny

nejméng 5
pracovnich dnd
/ nejméné 4
pracovni dny

nejmené 5
pracovnich dnu
[/ nejméné 4
pracovni dny

nejmeéné
pracovnich d
[/ nejméné
pracovni dny

5
ni
4

nejméné 5
pracovnich dnf
/ nejméné 4
pracovni dny
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Lhita pro podani
namitek proti
ukondm 15dnd 15 dnit 15 dnll NR 15 dnti 15 dnd
ozhamovanym
v dokumentech
Lhata pro podani
amitek ti .. . o . . . .
nz:r;:'\ka'm prot! nejpozdéji  do [ nejpozdéji  do nejpozdéji do | nejpozd&ji do
P .. konce Ihity pro | konce lhaty pro konee [hity pro | kence thity pro
vztahujicim se ke e i vz . L a . o oxs ;
e . podani zadosti | podéani adostic podani Zadosti | podani Zadosti
kvalifikaci/moZnost NR - . I'NR - .
. 0 ucast/72 | acast/72 hodin 0 uéast/72 (o uéast/72
zadavatele stanovit . . N . L . Y
. 2 hodin pfed | pfed  koncem hodin pfed { hodin pred
okamiik, kdy konéi N . N N
. koncem Ihity | lhity koncem hity | koncem lhity
moinost podat
namitky
Lhat déni
‘u? propo n! . . - nejpozdéji  do
namitek proti | nejpozdéji do | nejpozdé@ji do .
. i h konce [hity pro
zaddvacim konce thaty pro | konce lhity pro podani
podminkam/moZnost | podani podani . xx o
. . i , db h NR NR NR
zadavatele stanovit | nabidek/72 hodin | nabidek/72 pre‘ eznye
5 o . . nabidek/72
okamiik, kdy konéi| pfed koncem | hodin pred hodin fad
moinost podat | |haty koncem Ihity ,,p
. koncern [hity
namitky
thita pro wyfizent] . ¢ 15 dng 15 dnis 15 dni 15 dni 15 dni
namitek
Lhata pro paodéni
namiky proti
dobrovolnému
oznameni o zaméru | NR NR NR 30 dni NR NR
uzavrit smicuvu
podle & 212 odst. 2
rratrd
bez zbyteéného | bez zbyteéného | bez zbytedného zbszteéného bez zbyteéného | bez zbyteéného
Lhita pro uzavieni | odkkladu po | odkkladu  po | odkkiadu po od\{ckiadu o odkkladu  po |odkkladu  po
smlouvy na vefejnou | uplynuti thity | uplynuti  thaty { uplynuti  [haty ) np uplynuti  |haty | uplynuti  |hity
) ; o ; V. ) .. | uplynuti Thity | . . .
zakazku zakazu uzavfit | zakazu uzavfit | zakazu uzavfit | .. | zékazu uzavfit [ zakazu uzaviit
zakazu uzavrit
smlouvu smiouvu smlcuvu smlouvu smlouvu
smiouvu
bez zbytegného | bez zbyte€néhe | bez zbyteéného | bez bez zbytecného | bez zhyteéného
adkladu od | odkiadu od | odkladu od | zbyteéného odkladu od | odkladu od
rozhodnuti o | rozhodnuti o |rozhodnuti o |odkladu  od{rozhodnuti o |rozhodnuti o
Lhata pro ozndmeni o | vybéru vybéru vybéru rozhodnuti o | vybéru vybéru
vybéru dodavatele dodavatele dodavatele dodavatele vybéru dodavatele dodavatele
(pokud stanovena | (pokud {pokud dodavatele {pokud (pokud
raddvaci Thita die | stanovena stanovena {pokud stancvena stanovena
§ 40, povinnest | zaddvaci |hata | zadavaci  |hita | stanovena zadavaci Ih(ta | zadavaci |hita




oict.

oznameni v této | dle § 40, | die § 40, | zadavaci lh{ita | die § 40, | dle § 40,

Ih(t&) povinnost povinnost die & 40, | povinnost povinnost
oznameni v | oznameni v této | povinnost oznameni v | oznament %
této [hilté} lh(té) oznameni v | této [hité) této Ihité)

této [hité}

Lhita pro ozndameni o

vysledku ZR 30 dna 30dng 30 dnu 30dna 30 dni 30 dnl

Lhita pro sdéleni o 3 pracovni dn 3 pracovni dn 3 pracovnidn NR 3 pracovni dn 3 pracovni dn
zruieni Z8 P Y P Y |2P ¥ p y 13p y
Lh(ita pro oznameni o 30 dnés 30 dnis 20 dini MR 30.dnd “0dni

zrueni 2R

nejpozdéji 10 .
pracovnich dnit nejpozdéji - 10

pracovnich dnu

nejpozdéji 10
pracovnich  dno

Lhitta pro prohlidku | " oncenim | Pre¢ pfed skonenim | NR NR NR
mista pinéni Ihitty pro podini | Skoncenim It ro
¥ pro p Ihiity pro 4 P

nabidek podani nabidek

podani nabidek

K Vagemu C. j.: MHMP 866715/2024, Sp. zn.: S-MHMP 866715/2024, Vam sdélujeme, Ze otdzku tvorby harmonogramu k plnéni jsme
otevieli na zminéném jednani 15.5.2024, jako daldi termin k jednani navrhujeme 30.5.2024 {konzultovano s Vasim sekretariatem).

Dale sdélujeme, e oblast ochrany osobnich Gdajd je oblasti podstatnou pro fungovdni MKS HMP, bez jejihe vyfeseni nemize byt
systém v souladu s platnou legislativou provezovan, a pro spravcee zavazny metodicky pokyn EDPB 3/201S uvadi nasledujici: , Vétsinz
opatfeni, kterd |ze pouiit k zajisténi bezpednosti dohledu pomoci videokamer, zejména pokud se pouZivad digitéIni zafizeni a software,
se nelisi od opatfeni pouzivanych v jinych informaénich systémech. Bez chledu na zvolené Fedeni viak musi spravce pfiméfené chranit
viechny souéésti dohledového videosystému a Udaje ve viech fazich, tj. b&hem uloZeni (nepouiivang udaje), pfenosu {pfendiené
Udaje) a zpracovani {pouilvané (daje). Aby toho bylo moiné dosahnout, je nezbytné, aby sprdvci a zpracovatelé zavedli jak
organizaéni, tak technicka opatieni.” — k tomu EDPB uvadi systém ISMS podle 1SO 27000 jake piiklad vhodného zabezpedeni
informa&nich systémi. Vice informaci naleznete v nové Metodice UQCU k navrhu a provozovani kamerovych systémit z hlediska
zpracovani a ochrany osobnich Gdaji (https //uocu.gov.cz/medis/tlanky/dokumenty/metcdiks-kamerove-systemy-webpdf pdf).
Isme proto toho ndzoru, Ze nase expertni feseni této rozsahlé problematiky, ktera v tomto pfipadé zahrnuje i feeni kybernetické
bezpe&nosti informaéniho systému, zeela jisté neni davodem ke znepokojeni na strané OiC MHMP.,
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Chceme Vés ujistit, Ze pfi naplnéni Podminek a omezeni sluiby, jak jsou uvedeny v KL-OICT-5W-PREPNEW, jsme schopni doddni dle
Ki jasné fidit a umime komunikovat stav, fidit rizika a navrhovat kroky, aby byt termin 24 mé&sicl splnén.

S tetou

Operator ICT, a.s.

QOperator ICT, a.s.



Origindlni opis komunikace mezit OICT a odborem BEZ, doplnény o posledni reakci cdboru BEZ na
pfedchozi odpovedi OICT. Cerveny text e text odbery BEZ

Reakce odboru BEZ ke zpravé o mimofadné udalosti v MKS - G-SIM

. Preheslovani uétu MKSPRAHA\administrator

Stanovisko adhoru BEZ: Zména hesia administratora se provadi vigy pfi zméné oscby administrdtara. Prosime
o zdOvodnéni, prod tato zasadni vée nebyla provedena neprodient pfi iméné administrdtora & jekym zplsotem
jsou evidovany, ukiddany a hikvidovdny oristupové udaje privitegovanyeh uzivatels. Dale doporutujeme, je-li to
moing, Gdfet administrator plejmenovat (napf. adminMKS) 2 dldvodu zabrénéni rasuliti defauitnho Oty
administrator.

Reakce OICT:
® OICT nebyla pfedana dokumentace ksystému G-SIM. Heslo bylo predéno jinym dodavatelem a
k pfeheslovéni probihala pfiprava.
Stanovisko odboru BEZ:
Mebylo zodpovézena, prot nebyla heslo zmeénénc neprodieng po mméne osoby administrédtora {pfiprava nic
nereii}. Zmeéna hesla administratersa se provadi vidy ofi zméné oschy administratora
Nebyic zodpovézeno, jakym zplsobem jsou evidovany, ukiddany a likvidovany pfistupove Ldaje griviiegovanych
uiivateld.
K bezpefnostnimu doporudeni na pfejmenovini Gitu Administrator se DICT nevyjadril.

Odpovéd QICT 24.05.2024:

Smlouva MKS HMP uvadi nasledujici: ,Smluvni strany se pfi plnéni pFedmé&tu této Smlouvy zavazuji dodrovat
zasady bezpeénosti informaci v souladu se systémem Fizeni bezpeénosti informaci Objednatele. Bezpetnosti
informaci se rozumi zajisténi divérnosti, integrity a dostupnosti informaci, které budou uchovavany, vytvareny
nebo zpracovavany v ramci plnéni®.

Existuji-li zdsady bezpecnosti informaci uvedené vyse, OICT je neobdriel. Z uvedenych skuteénosti vyplyva, Ze
postup dodavatele byl v Gplném souladu se smiouvou.

1. Lze systém administrovat vzddlend a za jakych bezpedrostnich podminek?

Reakce QICT:

s Systém lze administrovat vzdalené

e« OICT nebyla pfedana dokumentace k systému G-SIM MKS HMP, nejsou ndm proto znamy zmifiovangé
bezpetnostni podminky.

Stanovisko odboru BEZ:

¢ Dékujeme za upfesnéni, ber dalsich dotazi,

e Dotaz ,za jekych bezpeinosinich podminek lze systém administrovat vzdilenég” nebyl zodpovézen.
Odbor BEZ 2astdvd ndzor, Ie spravujici orgédn nese odpovédnost za zabezpedeni pfed neoprdvnénym
piistupem, & to bez ohledu na problémy s dokumentacl Nepredand dokumentace a neinalost
bezpeénostnich podminek naopak mély wyvolat urgenini pofadavek na zménu hesiz administratora po
pfevzet! systému, zejmena z divodu odpovédnosti za spravovany systém. Obecné jsou pravidla pro
provoz a zabezpeteni informadnich systémi v ramci MHMP definovéna v Technickych bezpefnostnich
politikach.

Odpoved OICT 24.05.2024:

Smiouva MKS HMP uvadi nasledujici: ,Smluvni strany se pfi plnéni pfedmétu téte Smlouvy zavazuji dodrzovat
zasady bezpeénosti informaci v souladu se systémem Fizeni bezpegnosti informaci Objednatele. Bezpelnosti
informaci se rozumi zajisténi dlvérnosti, integrity a dostupnost informaci, které budou uchovavany, vytvafeny
nebo zpracovavany v ramci pinéni”,

Zavazné dokumenty MHMP uvedené vyie OICT neobdriel.



2. Kincidentu chybl informace z pohledu zdkona € 110/2018 5b., o zoracovani osobnich Udajl [MKS
nepochyhnd zprarovavd OU). Zde 2 pohiedu zikonnych fermind a opatfeni {rapf & 40-42, § 46, § 62-84) ji¥
nasiala natnd prodieva a minimalngé prestupek, jestlife pravinickd osoba, resp. spravee osobnich Cdajl,
neprovede opatfeni sloudfcl k zabezpelend spravovanyoh csobnich ddaja.. GDPR problematiku v ramd
MHMP fedi povérenec GDPR, nikoliv odbor BEZ.

Reakce OICT:
* stanovisko BEZ neni urteno pro OICT, jsme pfipadné pfipraveni poskytnout soudinnost zminénym
organizaénim Otvarim MHMP
Stanovisko odboru BEZ:
e Dotsz na chyb&iici informace 2z pohledu zakona & 1310/2019 Sb. nebyl zodpovézen, nelze posoudit
rozsah parudeni zakona. Odhor BEZ zastava nazor, Ze OICT je jaxo zpracovaiel smiuvné povéien spravou
MKS 2 proto je jeho zodpovédnostt dodriovat vyse uvedené fegisiativni povinnesti a pfijimat okamiitd
napravna opatfeni. Vie musi OiCT neprodlené hlasit MHMP, jako spravujicimu organu, aby MHMP mohl
plnit legisiativnd povinnosti v poZadovanych thltéch.

Odpovéd OICT 24.05.2024:
*  (OICT se obraci na OBEZ se zdvofilym dotazem, o co opira svlj vyie uvedeny nazor.

Dotazy sméfujici na odbor OIC MHMP

. Nastaveni zalohovani DB G-5IM {nyni zdlohovéno na drovni konfigurace aplikace na hopstation}
Stanovisko odboru BEZ: Zaiohovani a nasledné obnoven( systémi se provadi v soulagu s Havarijnimi plany a

1any obnovy, které zohledduji vyznam a potfebu dostupnosti daného informatniho systému. Prosime o sdéienti,
jak je toto Feleno u DB G-SiM.

Reakee OICT:
*  OICT nebyly pfedény havarijni plany, ani plany obnovy ani dockumentace k pfebranému systému,
*  Zilohovani MKS probiha do sité MHMP jako celek virtualizace
Stanovisko odhoru BEZ:
*  Pfestofe nebyly pFeddny Havarijni plan a Plan obnovy. je pIné v odpovédnosti spravujiciho organu, ktery
systém spravuje, tyto dokumenty vytvofit,
» 7 odpovédi vyvozujeme, e DB G-SIM neni samostatné zélohovana a proto souhlasime s navrhem na
nastaveni zalohovani.

3. Vzhledem k tomu, fe okolnosti incidentu nejsou dosud objasnény, nelze spolehlivé wloudit ani moinost
spachani trestného ginu zékona € 40/20089 Sb., trestni zakonik {§ 230 ~ 232]. le tedy nutné zjistit, zda nastal
neopravnény zasah do informaéniho systému i jeho dat ve smysiu tohoto zakona. V pfipad2 ie ano, je nutné
incident oznamit Policii CR.

Reakce OICT (8.4.2024):

+ stanovisko BEZ neni urtenc pro OICT
Stanovisko odbory BEZ:

s Dotaz ,zda nastal neopravnény zasah do informaéniho systému ¢ jehoe dat ve smysiu zakona ¢ 40/2009

5b.” nebyl zodpovézen.

Odbor BEZ tim chtél upozoernit na nutnost dodetfeni celé uddlosti, nebot podie vysiedku musi MHEMP pfijmout
potfebné kroky, A tady ie nezastupitelné misto OICT, protefe jen CICT ma moinost poskytnout potfebné
podikiady, jakoZte spravee systému.

Vyresené dotazy



Dodavatel navrhuje provést tate ndpravna opatfent:

. PFidani nového pFistupu OICT k DB G-SIM
Stanovisko odbory BEZ. Gdhor BEZ netud, co G-SIM znamend a jakouw o ma sowvisiost ¢ osndmenym

neoprsvnenym pristupem do MRS, Prosime o vysvetleny

Reakce OICT:
¢  Soubor aplikaci G-SIM je soutasti systému MKS HMP. PFi vyuZiti vyhledavaciho ckna google.com je

odpovéd na Vas dotaz na prvnim misté (https://zeviebrueck.cz/obchod/g-sim/).
Stanovisko odboru BEZ: Dékujeme za upfesnéni, bez daliich dotazit

Dalél potadavky odboru BEZ na upfesneéni:

4. Zdadangho legu neni zfejmé, zjekého PC ve wvnitini st bvly provddény zmény od 21:46 hod,,
P 10.240.156 143:8091 je adresa PC, na kterém se provadély rmény nebo re kterdho se pfistupovalo
k provedgeni zmén? Teto adresa adpovida internimu P rozsahu.

Reakece OICT:
o adresa P 10.240.156.143 je adrescu G-5IM serveru
Stanovisko odboru BEZ: Dekujerme za upfesnéni, bez dallich dotazd.



Ovéfovaci dolozka zmény datového formate dokumentu podle § 69a zikona ¢. 499/2004 Sh.

Zmgnou dalovéhe lommdli se nepelvrzuje sprivnost a pravdivost udaji obsazenyeh v dohumentu u jejich soulad s pravnimi pfedpisy.

Typ vstupniho dokumentu: DOCX
Otisk souboru: 316392D3E19BF026 AAN4A18975F44B4844CC4IFD48 I0AZSAAAB2CG3157666CTS
Pouzity algoritmus: SHA256_SBB 2.16.840.1.1011.3.4.2.1

Subjekt, ktery zménu formatu dokumentu provedl:
Hlavni mésto PRAHA. Marianské nam. 2. 11000 PRAHA 1

Datum vyhotoveni ovéfovaci dolozky:

4.6.2024

Jména a pFijmeni osoby, kterd zménu formiatu dokumentu provedla:

Benatska Klara Mgr.



Mazur Daniel (ZHMP)

0Od: Karoly JiFi (MHMP, OIC)
Odesléno: ftvriek 23. kvétna 2024 21:05
Komu: Svoboda Bohuslay (ZHMP); Mazur Daniel (ZHMP); Stalmachova Markéta (MHMP,

BEZ): Machacdek Josef (MHMP); Smid Miroslav (MHMP, PRM);
Pejskarova Adéla (MHMP, LEG)

Predmét: Fwd: Harmonogram odpovéd OIC vKK220524

Ptilohy: ISW MKS HMP - KLS - harmonogram odpovéd OIC vKK220524 _IL.pdf

Vaieny pane primatore.
Dovoluiji si Vam timto zaslat podklad, ktery jsme dnes cbdrieli od spolecnosti GICT a.s. na zékladé Vaseho poZzadavku
z jednéni v minulém tydnu.

S pozdravem.

Mgr. Jifi Karoly
feditel odboru informatickych innosti

HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
Odbor informatickych &innosti

Jungmannova 35/29 11000 Praha 1

Tel.: +420 236 002 804,_

Jiri.Karoly@praha.eu
www.praha.eu

Zacatek preposilané zpravy:

o« I - o< orict.c2>

Datum: 23. kvétna 2024 v 18:21:19 SFLC
Komu: "Karoly Jifi (MHMP, OIC)" <lJiri. Karoly@praha.eu:, "Mazur Daniel {ZHMP)"

<Daniel.Mazur@praha.eu>
i operatorict.cz>_@operatorict.cz>_
@operatorict.cz>

Predmét: Harmonogram odpovéd OIC vKK220524

Vazeny pane fediteli, vaZzeny pane radni,

v pfiloze zasildm odpovéd na dopis ohledné ,Piiprava ZD na integradni SW pro MKS”.

S pozdravem




oict.

Qperator ICT, a.s.
Détnicka 213/12, 170 00 Praha 7

www 0ict.cz

Tento @-mail je uréen pouze uvedendmu pfijemci a obsahuje divémé informace. Tento e-mail, jakoZto viechny k nému piipojené
dokumenty nezakladaji smluvni zavazek, pokud neni/mejsou podepsany statutarnimi zastupci smiuvnich stran definovanych v
dokumentu, nebo pokud neni v e-mailu vysiovné uvedeno, Ze smluvni zavazek neni tfeba stvrdit v pisemné podobé. Necpravnéne
iifeni, zména nebo zvefejnéni chsahu e-mailu je povazovano za nezakonné. Jestlize jste tento e-mail obdrzel omylem, prosim
uvédomte o tomio okamiité odesilatele formou vraceni e-mailové zpravy. Nasledné prosim odstrafite tento e-mail z vasi databéaze a
déle jej nekopirujte a nesdélujte jeho obsah Zadné csobé.

Spoleénost Gperator ICT zpracovava vase oscbni Uidaje v souladu se zakonem. Veskeré informace ohledné cchrany osobnich udaj v
nasi spoleénosti. rovnéz tak vase prava, ktera se k tomuto vziahuji, mizZete ziskat na kontaktech odesilatele tohoto e-mailu.

This email is intended solely for the addressee(s) and contains confidential information. This email, or any document contained herein,
does not constitute a contract, unless signed by the parties indicated in the document (contract), or unless expressly stated in this email
or in the document (contract) that a written form of contract is not required. Unauthorized distribution, modification or disclosure of its
conterts is unlawful, If you have received this email in error. please notify the sender immediately by return email. Please then delete
the email from your system and do not copy it or disclose its contents te any persen.

Cperator ICT company processes your contact personal data in accordance with the law. Full infarmation on personal data protection
within our company as well as on your rights related thereto may be obtained on sender's contacts above.



Mazur Daniel (ZHMP)

Od: operatorict.cp

Odeslano: patek 24 kvéina 2024 16:07

Komu: Halerak Jan (MHMP, BEZ)

Kopie: Mazur Daniel (ZHMP); Staimachova Markéta (MHMP, BEZ)
Piedmiét: RE: Zprava k mimoradné udalost: v MKS - G-sim

Prilohy: Reakce OICT 24-05-2024 - JLdocx

Dobry den, vaieny pane vedouci,

zasilam poZadované dopinéni odpovédi.

Chté| jsem Vas poprosit, Ze jakmile dokument dokonéime k vzajemné spokojenosti, tak ho teprve posleme na ostatni
adresaty,

Odpovédi jsem dnes oznadil: ,,Odpovéd OICT 24.05.2024"

Pfedem velice dékuji za pochopeni

S pozdravem a pieji hezky vikend

Neéimickad 21317 17000 Fraha 7

wWww . oict.cz

From: Mazur Daniel {ZHMP) <Baniel. Mazur@praha.eu>
Sent: Thursday, May 23, 2024 7:47 AM
To:#operatorict.cp

Subject: : Zprava k mimoftadné udalosti v MKS - G-sim

Zadam timto o urychlené odbaveni odpovédi BEZ, aby bylo moZné incident dogetfit a uzaviit — komunikujte je pfimo
s MHMP, ale mé ponechte v kopii.

S pozdravem

RNDr. Daniel Mazur, PhD.
Radni pro ICT, Smart City, védu, vyzkum a inovace

HLAVNI MESTO PRAHA
Marianske nam. 2/2, 11000 Praha 1
Tel sekretariatu +420 236 00 3388,
daniel.mazur@nraha.eu

WWW Rraha. eu

From: Stalmachova Markéta (MHMP, BEZ) <Marketa.5talmachova@praha.eu>
Sent: Tuesday, May 21, 2024 6:46 AM
To: Kéaroly Jifi (MHMP, OIC) <Jiri.Kargly@praha.eu>; Mazur Daniel (ZHMP) <Daniel Mazur@praha.eu>




Cc: Haleridk Jan (MHMP, BEZ) <Jan. Halenak@praha.eu>
Subject: Zprava k mimofadné udalosti v MKS - G-sim

Dobré rano,

v pfiloze zasildm znovu otdzky odboru bezpeénosti k mimofadné udalosti v MKS, které kolegové z oddéleni
kybernetické bezpeénosti podle poZadavkd pana radniho upravili. O¢ekavam nicmeéné, ze dostaneme souhrnnou
zpravu o udalosti. Od udalosti uplynulo jiZ mnoho tydnd a je v zajmu nas viech véc uspokojivé uzavfit. Markéta
Staimachova

Ddeslana z meho zafizen! Galaxy

Tento e-mail je uréen pouze uvedenému piijemei a obsahuje divémeé informace. Tento e-mail, jakoZto viechny k nému pfipcjené dokumenty nezakladaji
smluvni zavazek, pokud neni/nejsou podepsany statutdrnimi zastupci smluvnich stran definovanych v dokumentu, nebo pokud neni v e-mailu vyslovné
uvedeno, ze smluvni zédvazek neni tfeba stvrdit v pisemné podobé. Neopravnéné ifeni, zména nebo zvefejnéni ohsahu e-mailu je povazovano za
nezakonné. Jestlize jste tente e-mail obdrzel omylem. prosim uvédomte o tomtc okamzité odesilatele formou vraceni e-mailové zpravy. Nasledné prosim
odstrafte tento e-mail z val databaze a dale jej nekopirujte a nesdélujte jeho obsah Zadné oscbé.

Spaleénost Operator ICT zpracovava vase osobni (daje v souladu se zakoniem. Veskeré informace chledné ochrany osobnich ddajl v nadi spoleénosti,
rovné tak vade prava, ktera se k tomuto vziahuji, mizZete zlskat na kontakiech odesilatele tohote e-mailu.

This email is intended solely for the addressee{s) and contains confidential informatien. This email. or any document contained herein, does not constitute a
contract, unless signed by the parties indicated in the document {contract), or unless expressly stated in this email or in the document (contract) that a written
form of contract i not required. Unauthorized distribution, medification or disclosure of its contents is unlawful. if you have received this email in error, please
notify the sender immediately by return email. Please then delete the email from your system and do not copy it or disclose its contents to any person.
Operator ICT company processes your contact personal data in accordance with the law. Full information on personal data protection within our company as
well as on your rights related thereto may be obtained on sender’s contacts above.



